
File Permission (Hak Akses File)
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Manajemen Kepemilikan, Hak Akses, ACL, dan Studi Kasus



Everything is a File

Sistem multiuser di Linux mewajibkan setiap file 
maupun direktori diatur kepemilikan dan hak 

aksesnya. Hal ini krusial untuk melindungi data dan 
konfigurasi sistem.



Read (r)

Hak untuk 
membaca atau 
melihat isi dari 
sebuah file. Pada 
direktori, ini 
memberikan izin 
untuk melihat 
daftar file di 
dalamnya.

Write (w)

Hak untuk menulis, 
mengedit, atau 
mengubah isi file. 
Pada direktori, ini 
mengizinkan 
pembuatan atau 
penghapusan file.

Execute (x)

Hak untuk 
mengeksekusi file 
(seperti 
program/script). 
Untuk direktori, 
hak ini wajib ada 
agar direktori 
tersebut bisa 
dibuka (diakses).

3 Pilar Hak Akses File



Melihat Hak Akses
Gunakan perintah ls -l di 
terminal untuk melihat 
informasi kepemilikan dan hak 
akses secara detail.
Jika ingin melihat seluruh file, 
termasuk file tersembunyi 
(hidden files yang diawali tanda 
titik), gunakan ls -la.
Output dari perintah ini akan 
memperlihatkan string 
permission (seperti drwxr-xr-x), 
pemilik, group, ukuran file, 
hingga waktu modifikasi 
terakhir.



Contoh: -rw-rw-r-- 1 alundra admin 1024966 Mar 10 17:41 dokumen.pptx

Bagian 
(Kolom) Nilai Contoh Penjelasan

File Permissions -rw-rw-r-- String yang merepresentasikan hak akses file atau 
direktori.

Number of Links 1 Menunjukkan jumlah link/shortcut menuju file 
tersebut.

Owner Name alundra User (akun pengguna) yang berstatus sebagai 
pemilik file.

Owner Group admin Group (kelompok) yang berstatus sebagai pemilik 
file.

File Size 1024966 Ukuran file dalam satuan Byte.

Time Modified Mar 10 17:41 Waktu dimana file terakhir kali dimodifikasi atau 
dibuat.

File Name dokumen.pptx Nama file, program, direktori, atau shortcut.

Anatomi Output ls -l



String permission terdiri dari 10 
karakter (misal: -rwxrwxr-x).

Tanda . atau + di akhir (karakter 
ke-11) menandakan SELinux 
atau ACL.

Karakter 1 (Tipe File): - (file 
reguler), d (direktori), atau l 
(shortcut/link).
Karakter 2-4 (User Owner): Hak 
akses bagi User (pemilik utama). 
Contoh: rwx.
Karakter 5-7 (Group Owner): Hak 
akses bagi Group pemilik. Contoh: 
rwx.
Karakter 8-10 (Other): Hak akses 
bagi entitas lain di luar User dan 
Group. Contoh: r-x.

■

■

■

■

Membaca String Permission



Mengubah Kepemilikan 
(Ownership)

Gunakan perintah chown dan chgrp untuk 
mengalihkan hak kepemilikan User dan Group 

terhadap sebuah file.



chown (Change Owner)

Mengganti hak kepemilikan 
user terhadap suatu file atau 
direktori. Perintah ini 
umumnya hanya bisa 
dieksekusi oleh root.

Sintaks Dasar:
chown namauser nama_file

Untuk mengalihkan direktori secara 
rekursif (termasuk seluruh isi di 
dalamnya):
chown -R namauser nama_direktori

chgrp (Change Group)

Mengganti hak kepemilikan 
group terhadap suatu file atau 
direktori.
Sintaks Dasar:
chgrp namagroup nama_file

Untuk mengalihkan kepemilikan group 
pada direktori secara rekursif:
chgrp -R namagroup nama_direktori

Perintah chown dan chgrp



Mengubah Hak Akses 
(Permissions)

Memodifikasi r-w-x menggunakan perintah chmod 
dengan Metode Numerik, Metode Teks, dan Teks 

Shortcut.



Metode ini menggunakan representasi angka: Read (4), Write (2), Execute (1). 
Angka dijumlahkan per blok (User, Group, Other).

Contoh: chmod 755 script.sh (Memberikan 7 untuk User, 5 untuk Group, 5 
untuk Other).

Teks / 
Simbol

Kalkulasi 
Angka Total Makna Akses

rwx 4 + 2 + 1 7 Akses penuh (Read, Write, Execute)

rw- 4 + 2 + 0 6 Bisa membaca dan mengedit file (standar file)

r-x 4 + 0 + 1 5 Bisa membaca dan mengeksekusi/membuka 
direktori

r-- 4 + 0 + 0 4 Hanya bisa membaca (Read only)

Numeric Method (chmod)



Atribut Kategori & Operator

Who (Kategori):
u (User), g (Group), o (Other), 
a (All/semua)

Operator:
+ Menambahkan hak akses.
- Menghapus hak akses.
= Menetapkan hak akses secara 
mutlak.

Contoh Penggunaan

Menghapus semua hak untuk 
User:
chmod u-rwx file.txt
Menambah hak Read & Write 
bagi Group:
chmod g+rw file.txt
Memberikan User, Group, dan 
Other hak Execute:
chmod ugo+x file.txt

Text & Text Shortcut Method



Access Control List 
(ACL)

Ekstensi hak akses untuk memberikan pengontrolan 
yang lebih spesifik, melampaui batasan standar User, 

Group, dan Other.



Jika perintah ls -l diakhiri 
simbol + (misal: -rw-rw-r--+), 
artinya file tersebut dilindungi 
oleh aturan ACL.
Pastikan paket telah terinstal: 
yum install acl.

Memberikan hak akses 
kustom untuk user tertentu:
setfacl -m u:namauser:rw 
namafile
Memberikan hak akses 
kustom untuk group tertentu:
setfacl -m g:namagroup:rx 
namafile
Melihat list aturan ACL yang 
aktif:
getfacl namafile
Menghapus keseluruhan ACL 
dari file:
setfacl -b namafile

■

■

■

■

■

■

Menggunakan setfacl & getfacl



Best Practice & Studi 
Kasus

Memahami hierarki dan implikasi hak akses pada 
skenario dunia nyata.



Skenario Masalah

User root mengalihkan 
kepemilikan sebuah file 
kepada user alundra: 
chown alundra 
/root/tugas.docx
Namun, saat alundra 
mencoba melihat file 
tersebut (cat 
/root/tugas.docx), muncul 
error: 
Permission denied.

Analisis Kegagalan

Meskipun file tugas.docx 
sudah dimiliki oleh alundra, 
file tersebut berada di dalam 
direktori /root.

Dalam Linux, untuk 
mengakses sebuah file, 
user wajib memiliki izin 
Execute (x) untuk 
membuka/masuk ke 
dalam direktori induknya. 
Karena direktori /root 
terkunci bagi other, akses 
akan selalu ditolak.

Kasus: Lokasi Menentukan Akses



Mengalihkan kepemilikan direktori /root (Sangat Tidak Disarankan): 
chown alundra /root

Memasukkan user ke dalam group root: usermod -g root alundra

Mengalihkan group direktori induk: chgrp alundra /root

Memberikan hak read dan execute (rx) bagi 'other' di direktori induk: 
chmod o+rx /root

Menggunakan ekstensi ACL untuk User: setfacl -m u:alundra:rx /root

Menggunakan ekstensi ACL untuk Group: setfacl -m g:alundra:rx /root

Solusi Hak Akses Direktori



Sesi Tanya Jawab
Ada pertanyaan terkait manajemen File Permission?
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